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Історія людства засвідчила, що проблема свободи є однією з
найскладніших за світоглядними інтерпретаціями, формами
реалізації, засобами забезпечення. Розвиток інформаційного
суспільства, новітніх інформаційно-комунікативних технологій
надають нові можливості щодо розширення меж свободи, але в
той же час стають підґрунтям різноманітних за своїм характером
небезпек для існування людини, суспільства та держави.
Як слушно зауважує Ю. Кокарча, в інтернеті зростає рівень
свободи, усвідомлення людиною своїх можливостей. Зокрема,
представництво в Мережі мають політичні партії, громадські рухи,
які пропагують свої погляди через Глобальну мережу. Якщо ще
кілька років тому переважно молодь опановувала «тонкощі»
користування інтернетом, то на сьогодні інтернетом користуються
люди майже всіх вікових категорій, адже він став доступним і
найзручнішим способом отримання інформації [1, с. 81].
Разом із тим, негативними наслідками вільного доступу до
різноманітної інформації в інтернет-просторі є регулярне і тривале
споживання великої кількості сурогатної інформації або так
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званого «інформаційного сміття» (інформації сумнівної якості,
насильства і жахів, комерційної реклами, тощо); сурогатне
спілкування, відмова від комунікації з близькими людьми заради
«штучних» взаємин із віртуальними знайомими; зомбування,
внаслідок якого розвивається інтернет-залежність [2, с. 8].
Вочевидь, зворотною стороною інформаційної свободи у
віртуальному просторі є низка негативних впливів щодо
життєдіяльності людини, суспільства й держави, які мають
психологічні, політичні, економічні, правові та інші наслідки.
Як відомо, можливості новітніх комунікаційних технологій
активно використовують терористичні організації, злочинні
угрупування, тоталітарні релігійні секти, різноманітні спецслужби
тощо. У таких умовах держава має особливу увагу приділяти саме
інформаційній безпеці, намагатися діяти на випередження,
готувати суспільство та людину до можливих інформаційних атак
з боку ворожих суб᾽єктів як національного, так і глобального
походження.
У цьому контексті Я. Любивий зазначає, що соціальна
мережа не має єдиного інституційно закріпленого центру
управління, і тому її практично неможливо зруйнувати, допоки
існує сучасне суспільство. Майже невразливими є також різні
злочинні та терористичні мережі, проти яких провадять боротьбу
державні структури. Певну участь у боротьбі проти злочинних
мереж, допомагаючи правоохоронним органам, насамперед,
інформаційно, можуть брати соціальні мережі, котрі складаються з
законослухняних громадян, що усвідомлюють свої конституційні
права та обов’язки [3, с. 17].
Можна цілком погодитися з вищеозначеним автором у тому
сенсі, що для подолання негативних проявів інформаційної
свободи та припинення діяльності злочинних мережевих структур,
демократична держава має спиратися на законослухняних
громадян, самоорганізовані структури громадянського
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Важливість залучення інститутів громадянського
суспільства до зміцнення інформаційної безпеки держави
обумовлена, на думку фахівців, розширенням кола суб᾽єктів
розповсюдження інформації діяльність яких не завжди повною
мірою регулюється законодавством, але на які можуть впливати
інші актори віртуального простору з високими моральними й
громадянськими якостями, створюючи у мережі атмосферу не
сприйняття екстремізму, роз’яснюючи менш підготовленим
громадянам сутність маніпулятивних технологій, попереджаючи
правоохоронні органи про антизаконні дії та наміри осіб й
організацій тощо.
Для забезпечення належного рівня інформаційної безпеки
держави варто чітко усвідомлювати функції та особливості
діяльності суб᾽єктів інтернет-простору, вдосконалювати
законодавство, що регулює межі їх впливу на суспільні відносини.
З точки зору Д. Проценко, вищеозначені суб’єкти можна
згрупувати залежно від їхніх функцій, прав та обов’язків таким
чином:
1) інтернет-провайдери, що є чистими технічними
посередниками, оскільки лише опікуються телекомунікаційними
мережами, апаратним обладнанням та їхньою безперебійною
роботою для потреб користувачів;
2) власники вебсайтів, які мають повний контроль над усіма
матеріалами, що розміщуються на веб-сайтах, тобто особи, які
здійснюють повний редакторський контроль;
3) власники вебсайтів із зонами вільного розміщення
інформації (форуми, коментарі тощо), тобто особи, які мають
обмежений або частковий редакторський контроль над змістом
сайту, що виявляється таким чином: особи мають повний
редакторський контроль над редакційними матеріалами сайту, а
також обмежений редакторський контроль над дописами
сторонніх осіб, що здійснюється у вигляді премодерації чи
постмодерації таких дописів;
4) автори-дописувачі, які залишають повідомлення у зонах
вільного розміщення інформації на певних вебсайтах або є
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авторами редакційних матеріалів, коли відносини з редакцією
повинні мати цивільно-правове оформлення;
5) власники засобів індивідуалізації, які використовуються
на вебсайтах чи інших сервісах, «з» чи «без» права редакторського
контролю;
6) реєстранти доменних імен, дані яких містяться у
реєстраційній базі домену .ua. [4, с. 61].
Попри важливість законодавчого визначення меж свободи у
інтернет-просторі особливої значущості для забезпечення
інформаційної безпеки суспільства й держави набуває внутрішнє
розуміння меж своєї діяльності суб᾽єктами віртуального світу, що
обумовлюється їх моральною, політико-правовою,
громадянською, комунікативною культурою. Від рівня
культурного розвитку конкретного суб᾽єкта інформаційного
простору залежить характер зробленого ним вибору як надавача та
розповсюджувача контенту, міра громадянської відповідальності
за можливі наслідки для суспільної свідомості тощо.
Продовжуючи дану логіку, вітчизняні науковці констатують,
що інформаційне суспільство зумовлює й продукує більш складне,
рефлексивне осмислення свободи – «парадоксальну свободу».
Її сутнісними характеристиками є неминуче нав’язування і
прийняття на себе відповідальності за явні та латентні наслідки
ризиків: соціальний суб’єкт виявляється поставленим в такі умови
життя, коли необхідно постійно вибирати, просто не можна не
вибирати щось або когось з урахуванням фактора негайного або
відкладеного, явного або латентного ризиків. Оцінки зробленого
вибору активно варіюються у соціокультурному просторі й
змінюються у часі. Вибір, який виявився функціональним,
ефективним для одного культурного простору, не є універсальним
для інших культур. Девіація в одному ціннісно-нормативному
просторі стає інновацією в іншому. Нормою практик забезпечення
безпеки стає «свобода ризику» [5, p. 11].
Цілком очевидно, що розширення меж свободи у
інформаційному просторі створило підґрунтя не тільки для
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самореалізації людини та прогресу суспільства, а й збільшило
палітру ризиків для функціонування сучасної держави.
Як зазначає Л. Свендсен, обставини особистої свободи
зазнали величезних змін. Стандарти життя, надлишок часу і
матеріальних ресурсів за сучасних часів стали доступними не
лише для нечисленної меншості – а це перетворює свободу вибору
на одне з центральних понять людського існування [6, с. 288].
Отже, контраверсійний характер розуміння свободи у
інтернет-просторі обумовлений низкою чинників – стрімким
розвитком інформаційно-комунікаційних технологій; посиленням
залежності існування людини, суспільства та держави від
впровадження інформаційних інновацій; збільшенням кількості
суб᾽єктів інформаційної взаємодії; глобалізацією інформаційно-
комунікаційних процесів тощо. У сучасних умовах рівень свободи
суб᾽єкта напряму залежить від його здатності отримувати,
інтерпретувати та використовувати інформацію як стратегічний
ресурс розвитку й самоствердження.
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Комунікація торкається нині практично всіх сфер буття
сучасної людини – політичної, фінансово-економічної, соціальної,
культурно-освітньої, побутової тощо. Навіть попередній погляд на
суспільні трансформації, що відбуваються, свідчить про стрімкий
розвиток комунікаційних процесів. Зміни комунікацій змінюють
світ, його цілісність. Виникає проблема комунікацій як феномена
соціального життя, невіддільного від проблеми відносин людей,
які формують людину як суб’єкта, що розвиває у своїй діяльності
суспільство. Зростання значущості цього явища в суспільстві,
необхідність дослідження його впливу як на особистість, так і на
суспільство в цілому створює потребу теоретичного узагальнення
комунікації в рамках соціальної філософії.
Ведучи мову про соціальні комунікації, ми як смисловий
концепт маємо на увазі певну «ідеальну комунікацію»,
яка визначається не через індивідуальні риси учасників
комунікації, а через структурні характеристики, що визначають
механізм дії комунікативних практик. Ідеальність комунікації, яка
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